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增强交易因素影响的 P2P 网络信任评估模型研究 *
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摘 要：在交易评估机制中，信任度由多种因素构成，但由于各个因素自身的特点，其影响和作用大小不一。通

过采用适当的关联关系，增强某些重要交易因素的影响和作用，可以有效地提高评估模型的准确率和有效性。

由此提出一种增强交易因素影响的 P2P 网络信任评估模型，给出了新的信任评估计算方法和仿真实验。 实验

结果表明，该评估模型效果显著。
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Abstract： In the transaction evaluation mechanism， trust is formed by many kinds of factors， but due to the

characteristics of its own， its effects and influences are different. By using the relationship between appropriate， it

enhances the effects of some important factors and the role of trade. That can effectively improve the accuracy and

validity of the evaluation model. A model of enhancing the factors’ effects based on the trust evaluation for P2P

network was proposed， a new calculation method of the trust evaluation， and the model’s simulation results were

given. The experimental results show that the evaluation model has significant effect.
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1 引言

P2P（peer-to-peer）网络是一种开放 、自由 、分布式的

网络，这相对于传统网络而言有很多优点 。 目前 ，P2P 技

术广泛应用于文件共享 、分布式计算 、协同工作 、即时通

信 、电子商务等领域 ［1］，特别是电子商务领域 。 由于 P2P

电子商务的快速发展，P2P 技术在商业经济中发挥着越来

越重要的作用。 在 P2P 网络中，网络节点之间是相互平等

的，具有开放、动态、匿名和无中心等特点 ［1］，这使得网络节

点在交易过程中，容易出现大量的安全问题 ，这些安全问

题直接制约了 P2P 技术的进一步发展。根据以往的研究结

论和经验 ［1～15］，解决这一问题的有效办法是在 P2P 网络节

点之间建立信任评价模型 ， 这是降低交易风险和提高

P2P 系统整体可用性的有效解决方案 。 因此 ，如何在 P2P

网络节点间建立有效的信任评价模型，已经成为当前研究

的重点。
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2 相关工作

在 P2P 网络中，存在很多不确定因素和巨大的安全风

险。 为了解决这些问题，有很多学者和机构正进行相关的

研究 ［1～15］，如贝叶斯信任模型 ［8］、基于时间帧的动态信任模

型 ［9］以及基于相似度加权推荐的信任模型 ［14］等。 在这些模

型中，大部分思想都源自于人类社会的交易模式。

目前，P2P 网络的信任模型主要分为集中式管理模型

和对等信任模型两大类 ［7，9，10］。 集中式管理模型主要是将传

统网络有效的管理方法应用到 P2P 网络中，此类模型有一

定的效应，但由于管理办法出自于传统网络 ，必然会失掉

一些 P2P 网络的优点，因此不具备一般性 ；对等信任模型

主要是依靠 P2P 网络节点自身进行信任评估 ， 具有一般

性，但由于网络节点之间彼此独立、自由，因此难于建立网

络节点之间的信任评估模型，这一直是 P2P 网络安全研究

的方向，也是研究的重点和难点。

就 P2P 网络的网络特性而言，P2P 网络与人类社会很

相似，因此 P2P 网络的信任评估模型也与人类社会的交易

信任评估模型相似。 在人类社会中，对个体的信任一般由

直接信任和间接（或推荐）信任组成，简称信任度。 这些信

任的形成来自于个体交易的历史信息，这些历史信息包括

交易成本、交易次数、交易频率、交易风险 、欺诈历史和持

续时间等因素。 人类社会的交易历史经验证明，这些因素

在交易信任评估机制中确实起到了很重要的借鉴作用和

影响，是构成信任评估结论的事实依据。 但由于这些因素

各具自身的特点，且对交易的情况和条件的要求也有所不

同。因此，在分析这些因素产生的具体作用和影响时，要根

据交易当时的情况和条件进行评估 ， 这样才能建立起正

确、有效的信任评估模型。

依据上述思想，在建立网络节点之间的信任评估模型

时，充分考虑网络节点之间交易时的情况和条件 ，并在构

建评估模型的关联公式时，对影响效果较大的交易因素进

行适度的效能放大 。 希望通过此思路建立起一种有效的

P2P 网络信任评估模型，使其有助于 P2P 网络更进一步地

完善和发展。

3 信任评估模型

对于 P2P 网络而言，P2P 网络节点之间的交易行为与

人类社会个体之间的交易行为很相似。 因此，P2P 网络节

点之间的信任评估模型可以借鉴人类社会的交易信任评

估模型构建。

3.1 模型相关定义

定义 1 令 Ω=｛r1，r2，… ，rp｝是含节点数为 p 的 P2P 网络

节点的集合，N（ri，rj）为集合 Ω 中任意两个不同节点 ri 和 rj
之间交易的次数，n∈［0， N（ri，rj）］。

定义 2 在集合 Ω 中，对于∀ri∈Ω，∀rj∈Ω，且 ri≠rj，

令 F（ri，rj）是节点 ri 对 rj 的恶意访问次数 ，D（ri，rj）是节点 ri
对 rj 的恶意访问造成的损失。

定义 3 对于∀ri∈Ω，∀rj∈Ω，且 ri≠rj，令 T（ri，rj）D 为

节点 ri 对节点 rj 的第 N（ri，rj）+1 次直接信任估值，则有：

（1）

定义 4 对于∀ri∈Ω，∀rj∈Ω，且 ri≠rj，令 T（ri，rj）R 为

节点 ri 对节点 rj 的第 N（ri，rj）+1 次推荐信任估值，则有：

（2）

定义 5 对于∀ri∈Ω，∀rj∈Ω，且 ri≠rj，令 T（ri，rj）为

节点 ri 对节点 rj 的第 N（ri，rj）+1 次信任估值，则有：

（3）

其中，λ+μ=1，且 λ＞0，μ＞0。

由式（3）可知，网络节点之间的信任值 T（ri，rj）主要由 ri
和 rj 之间的直接信任值 T（ri，rj）D 和间接信任值 T（ri，rj）R 加

权组成，而且在间接信任值 T（ri，rj）R 中，还加入了节点 ri 对

推荐节点 rk 的直接信任值 T（ri，rk）D，在一定程度上增强了

节点 ri 在评估模型中的影响和作用，提高了模型的主动性

和灵活性，避免了盲目听从推荐节点的情况发生。 从逻辑

推理上来说，这可以有效地提高评估模型的正确性和有效

性， 跟人类社会的交易信任评估判断方法的原理是相符

的。在现实生活中，人类社会的个体在交易的过程中，大部

分情况下会选择倾听他人的意见，再结合自身对交易对方

的信任程度做出最后的判断。 特别是在交易双方彼此陌生

的情况下，希望借助第三方意见的意图更加明显。 但从现

实的经验和例子可知，不是任何第三方的意见都能信。 人

类社会对交易行为总结出一个结论：越值得信赖的人或机

89



研究与开发

构，其给出的意见越权威或值得信赖。 因此，在式（3）中，节

点 ri 对推荐节点 rk 的直接信任值 T（ri，rk）D 的加入，符合上

述交易评估思想，使得交易节点 ri 在整个交易评估过程中

的影响放大，有利于模型做出正确的决断。

这种增强交易因素影响的思想在式 （1）中也有体现 。

在式（1）中，突出了恶意访问次数 F（ri，rj）和恶意损失 D（ri，

rj）这两个对信任评估产生重大影响的因素。 对于恶意访问

次数 F（ri，rj），模型的思路是不管是否造成交易方节点 ri 的

损失，只要节点 rj 存在过恶意访问 ，对于节点 rj 的信任值

将迅速大幅度下降。 因此，在式（1）中对恶意访问次数 F（ri，

rj）采用反比例的关联形式。 对于恶意损失 D（ri，rj）因素，在

网络节点之间的交易行为中一般比较容易进行评估，而且

数值一般比较大，因此直接在式（1）中作为负面评价因子出

现，可以直接体现其影响和作用。

本文模型主要依据人类社会交易评判思想和方法，对

交易过程中一些重要因素的影响和作用加以放大，以构建

出一个增强某些重要交易因素的信任评估模型，从而使得

整个网络形成一套良好的交易机制。

3.2 滤除伪节点

P2P 网络为人类社会所创造，因此包含很多人类的元

素，会出现许多类似于人类社会的现象和事件。 P2P 网络

存在大量恶意的伪节点就是其中一种普遍的情况。 这种情

况严重地危及了 P2P 网络的安全，因此必须采取措施进行

处理。 对于此类情况，一般都采用相关相似性原理计算节

点之间的相关程度 ［14］，以此滤除 P2P 网络中的伪节点。 本

文将节点交易评估过程和评估值保存下来 ， 采用 PCC

（pearson correlation coefficient）计算方法计算节点之间的相

关程度，以此滤除 P2P 网络中的伪节点。

定义 6 令矩阵 E 为 P2P 网络节点间历史推荐评估

转换而来的 p×p 信任矩阵 ，p 是节点总数 ，Eij 为信任矩

阵 E 中 的 任 意 一 个 元 素 ， 若 满 足 ，则

。

定义 7 对于∀ri∈Ω，∀rj∈Ω，设 M=｛r1，r2，…，rs｝为节

点 ri 与节点 rj 共同访问过的节点集合，且对于节点集合 M

有 s＜p、M⊆Ω 约束条件 ，E 和 Q 分别表示节点 ri 与节点 rj
对节点集合 M 的信任矩阵，ei 和 qj 分别表示节点 ri 与节点

rj 对节点集合 M 的所有节点评价的平均值，则节点集合 Ω

的节点间相关性计算式为：

（5）

在式（5）中，sim（i，j）∈［0，1］，sim（i，j）的取值越大 ，表示

节点 ri 与节点 rj 之间的相关性越大，反之亦然。 根据这一

特性，通过对 P2P 网络节点的历史交易行为按式（5）进行

相关性计算，将 sim（i，j）取较大值的节点滤除，就可以将大

部分 P2P 网络伪节点滤除。

4 实验数据及分析

定义 8 对于∀ri∈Ω，∀rj∈Ω，且 ri≠rj，令 G（ri，rj）为

节点 ri 遭到节点 rj 恶意访问的总次数，V（ri，rj）为节点 ri 对

节点 rj 的恶意访问做出正确判断的总次数 ，p（ri，rj）为节点

ri 对节点 rj 的恶意访问做出正确判断的成功率，则 p（ri，rj）=

V（ri，rj）／G（ri，rj）。

为验证本文模型的正确性和有效性，采用 C 语言编写

仿真程序，通过网络访问模拟节点访问过程进行实验仿真。

仿真环境采用 20 台 PC 机互联组成 P2P 网络，每台 PC 机

随机安装不同的操作系统模拟网络节点。 为了便于实验，

在这 20 台 PC 机中指定其中的 10 台 PC 机作为恶意节点

或伪节点，令其随意地攻击或欺骗其他节点。 在实验中，节

点之间的信任评估值 T （ ri，rj）的取值范围为 ［0 ，1］，按照

式 （3）计算 ，通过对式 （3）中的权值 λ 和 μ 取不同值进行

多次仿真实验。 在实验初始化时，每个节点的信任评估值

T（ri，rj）均为 0.5。 在实验过程中，节点间访问的次数、性质、

结果及直接评估和推荐评估都将被记录，当节点的信任评

估值 T（ri，rj）＜0.2 时将被禁止访问。

通过进行多次实验，以不同的网络访问次数 G 为条件

时， 对比网络对恶意访问行为做出正确判断的成功率 p，

从而验证模型是否有效。 实验仿真的具体结果见表 1。

从表 1 可以得出如下结论 ：从整体上看 ，网络访问次

数 G 取不同值时，网络对于恶意访问行为的成功识别率 p

的取值是比较相近的， 且随着网络访问次数 G 的增大，网

络成功识别率 p 的取值总体趋势是缓慢增大的；在权值 λ

和 μ 的比值相近时，网络成功识别率 p 的取值处于峰谷状

态，其取值相对高于权值 λ 和 μ 的其他取值情况。

图 1 是实验仿真结果曲线，通过图 1 可以更加直观地

发现上述规律。权值 λ 和 μ 的不同取值，直接影响式（3）中
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λ=0.1，
μ=0.9

77.73% 78.33% 78.23% 78.03% 78.13% 78.33%

λ=0.3，
μ=0.7

79.33% 80.13% 80.63% 81.13% 81.53% 81.43%

λ=0.5，
μ=0.5

79.63% 80.53% 80.73% 81.23% 81.83% 81.93%

λ=0.7，
μ=0.3

78.43% 79.73% 79.47% 79.93% 80.33% 80.43%

λ=0.9，
μ=0.1

77.23% 78.43% 78.53% 78.33% 78.73% 78.93%

G=300 G=600 G=900 G=1 200 G=1 500 G=1 800
权值

次数

的直接信任值 T（ri，rj）D 和间接信任值 T（ri，rj）R 的影响力。 从

实验结果的数据中可以看出 ，在信任评估中 ，需要结合直

接信任和间接信任两个因子，两者互为补充，缺一不可。

5 结束语

仿真实验结果表明，在本文的信任评估模型中，所考虑

的交易因素关联关系是正确的，能起到正向的作用；对于整

个模型来说，这些措施有助于提高整体网络的防御能力，提

升网络的安全度；对于网络节点而言，通过本文的模型可以

建立一个有效、判断正确的信任评估机制，而且本文的模型

实现也不是很困难。 综上所述，在 P2P 网络中，通过一定的

算法可以判断来访节点的真实意图， 能有效地拒绝恶意节

点的入侵，保证 P2P 网络中正常信息交互的进行。
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